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FFRAMWAITH DIOGELWCH GWYBODAETH 
RHAGARWEINIAD 
Mae arfer da o ran defnydd o ddiogelwch Technoleg Gwybodaeth (TG) yn elfen hanfodol wrth ddarparu'r 
rhaglenni ac isadeiledd technegol hynny sy’n sylfaen ac yn cefnogi gweithgareddau addysgu, dysgu, 
a gweithgareddau gweinyddol y Coleg. 

 
Rhaid i’r Coleg: - 

i. sicrhau bod ei ddysgwyr a staff yn aros diogel wrth ddefnyddio technoleg; a 
ii. diogelu eu hasedau gwybodaeth. 

 
Wrth wneud hyn, bydd y Coleg yn:-  Er E r
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�x manylion o ran ymchwiliadau a gynhaliwyd i mewn i achos y tor polisi; a 
�x camau gweithredu gofynnol i leihau’r risg y bydd y digwyddiad yn digwydd eto 

 
Dylid ymchwilio i bob digwyddiad a rhoi gwybod amdano cyn pen 7 niwrnod o'r digwyddiad neu 
hysbysiad o'r digwyddiad. Os oes amheuaeth o weithred droseddol, gall y Coleg ystyried cysylltu â’r 
heddlu ar unwaith. Bydd unrhyw dor diogelwch gan aelod o staff neu ddysgwr yn destun polisi 
Disgyblu'r coleg, y Polisi Gwrth-dwyll, neu God Ymddygiad y Dysgwr. 

 
Mae’r holl staff a dysgwyd yn gyfrifol am adrodd ar bob pryder a digwyddiadau fel a ganlyn: 

 
Polisi Rheolwr sydd i gael 

gwybod am unrhyw 
bryder / digwyddiad 

Enw Sut i adrodd 

Defnydd Derbyniol Cyfarwyddwr TGCh Diane Clark E-bost: diane.clark@coleggwent.ac.uk 

 
 

 
E-Ddiogelwch 

 
 

 
Swyddogion 
Diogelu 

 

 
BGLZ: Laura May Aylett 
Crosskeys: Ryan Chard 
Casnewydd: June Bridgeman 
TLZ a Brynbuga: Sian Hughes 

 
E-bost: 
lauramay.aylett@coleggwent.ac.uk 
ryan.chard@coleggwent.ac.uk 
june.bridgman@coleggwent.ac.uk 
sian.hughes@coleggwent.ac.uk 

 
ar-lein trwy’r pyrth staff a dysgwyr 

 
 

Diogelwch 
Gwybodaeth 

 
Swyddog Diogelu Data 
Cyfarwyddwr TGCh 

 
Anna Lebar-Hill 

Diane Clark 

E-bost: dpo@coleggwent.ac.uk 
diane.clark@coleggwent.ac.uk 
ar-lein trwy’r pyrth staff a dysgwyr 
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CYFREITHIAU PERTHNASOL I’R FFRAMWAITH 
Dylid darllen y fframwaith yng nghyd-destun y ddeddfwriaeth ganlynol : 

�x Deddf Hawlfraint, Dyluniadau a Phatentau (1988); 
�x Deddf Camddefnyddio 
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POLISI DATGANIAD 
Mae’r Coleg yn ceisio hyrwyddo a hwyluso'r defnydd helaeth a chadarnhaol o Dechnoleg 
Gwybodaeth a Chyfathrebu er budd cefnogi darpariaeth gweithgareddau dysgu, addysgu, a 
gweithgareddau gweithredol/gweinyddol. 

 
 
PWRPAS A CHWMPAS 
Mae'r Polisi Defnydd Derbyniol yn diffinio'r hyn a bennir yn: 

1. Ddefnydd derbyniol o adnoddau TGCh Coleg Gwent; 
2. Defnydd annerbyniol o adnoddau TGCh Coleg Gwent; 
3. Arferion derbynion wrth gadw cyfrinachedd, cywirdeb, ac argaeledd gwybodaeth Coleg 

Gwent. 
 
Mae'r polisi yn berthnasol i bob defnyddiwr (cyfeiriwch at  dudalen 1 ar gyfer diffiniad  o ddefnyddwyr)  a 
dylai gael ei ddarllen ar y cyd â pholisïau perthnasol eraill y coleg e.e Diogelu Data, E-Ddiogelwch, 
Diogelwch Gwybodaeth, a pholisïau disgyblu dysgwyr / staff. 

 
 
POLISI 

 
1. DEFNYDD DERBYNIOL - ADNODDAU TGCh 

 
�x Rhoddir enw defnyddiwr a chyfrinair i ddefnyddwyr y dylid eu defnyddio i ddilysu a chael 

mynediad at adnoddau TGCh. Rhaid cadw'r cyfrinair yn gyfrinachol ac ni ddylai gael ei rannu 
ag unrhyw un arall. Rhaid newid cyfrineiriau ar unwaith os yw defnyddiwr yn amau ei fod 
wedi’i beryglu. Rhaid rhoi gwybod i’r adran TGCh am unrhyw amheuaeth o achos fod 
cyfrinair wedi’i beryglu.��

 
�x Mae defnyddwyr yn gyfrifol am bob gweithgaredd sy’n digwydd dan eu henw defnyddiwr 

a ni ddylid caniatáu i unrhyw un arall gael mynediad at adnoddau TGCh gan ddefnyddio 
ei enw defnyddiwr a chyfrinair. Mae hyn yn ymestynu nw  d e f n y d d w y r enw yn  
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�x Storio gwybodaeth mewn storfeydd mewnol na chedwir wrth gefn yn rheolaidd e.e. dreif 

caled cyfrifiadur. Os yw defnyddwyr yn cael trafferth cyrchu mannau yn ystod gwersi neu 
gyfarfodydd oherwydd, er enghraifft, problemau gyda’r Wi-Fi, gellir defnyddio’r mannau hyn 
dros dro ar gyfer y wers/cyfarfod, ond rhaid symud y data i ardal sy’n cael ei chadw wrth 
gefn yn syth wedyn.��

 
�x Symud neu adleoli adnoddau TGCh sefydlog ar safle'r coleg heb geisio am gymeradwyaeth 

gan yr adran TGCh ymlaen llaw.��
 
 

3. ARFERION DERBYNIOL - GWYBODAETH DIOGELWCH 
 

�x Mae colled neu ladrad damweiniol o adnoddau TGCh Coleg Gwent a /neu wybodaeth Coleg 
Gwent gwybodaeth wedi’i ddosbarthu fel digwyddiad diogelwch a rhaid rhoi gwybod amdano 
ar unwaith.��

 
�x Mae defnyddwyr yn gyfrifol am allgofnodi o / neu gloi eu cyfrifiadur, gliniadur, llechen ac ati 

pryd nhw gadael eu desg / man astudio.��
 

�x Dylai defnyddwyr storio gwybodaeth Coleg Gwent (fformat  electronig  ) ar ardal storio ddiogel e.e 
rhwydwaith Coleg Gwent, systemau Coleg Gwent, OneDrive Coleg Gwent a chof bach USB wedi’i 
amgryptio. Ni ddylid storio gwybodaeth Coleg Gwent ar ddyfais caledwedd neu wasanaeth 
'Cloud' personol defnyddiwr cyfrif.��

 

�x Dylai defnyddwyr storio gwybodaeth bersonol/sensitif Coleg Gwent (fformat copi caled) mewn 
ardaloedd storfa ddiogel e.e cypyrddau ac ystafelloedd gyda rheolaethau mynediad corfforol.��

 
�x  Dim ond gyda chymeradwyaeth ymlaen llawn gan yr adran TGCh y dylid defnyddio dyfeisiau 

storio symudol (cof bach USB, gyriannau caled symudadwy ac ati). Dylid ond defnyddio 
dyfeisiau storio symudadwy awdurdodedig Coleg Gwent, gyda meddalwedd amgryptio wedi’i 
ddefnyddio i gadw gwybodaeth bersonol neu sensitif. Ni ddylid cadw gwybodaeth bersonol ar 
y dyfeisiau hyn am gyfnod amhenodol a rhaid trosglwyddo’r wybodaeth i rwydwaith y coleg 
cyn gynted â phosibl.��

 
�x Bydd dilysu aml-ffactor (MFA) yn bolisi safonol (lle mae'r meddalwedd yn caniatáu hynny) i 

ddefnyddwyr gael mynediad at feddalwedd y coleg pan fyddant y tu allan i safle a rhwydwaith 
y coleg.��

 
�x Rhaid cyflwyno ceisiadau i fynd ag adnoddau TGCh 'oddi ar y safle' (cyfrifiaduron personol, 
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sylfaenol megis, mae'r ddyfais wedi'i diogelu gan gyfrinair, meddalwedd gwrth-feirws 
cyfredol, system gweithredu gyfredol ac nad yw’r system gweithredu wedi’i dorri neu fod 
gwraidd wedi’i osod ar y system. 

 
�x Caniateir defnyddio dyfeisiau personol i gyrchu systemau’r coleg dim ond ar ôl gwirio i sicrhau 

ei bod yn bodloni safonau sylfaenol megis: mae'r ddyfais wedi'i diogelu gan gyfrinair, 
gosodwyd y feddalwedd wrth-firws ddiweddaraf, cefnogir y system weithredu ac mae heb 
gael ei ‘thorri mewn’ neu’i ‘gwreiddio’.��

 
�x Dylai defnyddwyr sicrhau na yw data personol a chyfrinachol yn cael ei ddatgelu e.e gadael 
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DATGANIAD POLISI 
Mae’r polisi hwn yn adlewyrchu'r angen i godi ymwybyddiaeth o faterion cysylltiedig gyda defnydd 
diogel o dechnoleg. 

 
PWRPAS A CHWMPAS 
Mae'r Polisi E-Ddiogelwch wedi’i gynllunio i godi ymwybyddiaeth gyda dysgwyr a staff mewn 
perthynas gweithio yn ddiogel gyda thechnoleg ac wrth wneud hynny, cefnogi defnyddwyr i ddeall 
risgiau cysylltiedig a'u cyfrifoldebau personol eu hunain. Dylid darllen y polisi ar y cyd â pholisïau 
perthnasol eraill y coleg e.e Polisi Defnydd Derbyniol, Diogelu, Amddiffyn Plant ac Oedolion Bregus, 
Gwrthfwlio, Cyfathrebu, Diogelu Data, Polisïau a Gweithdrefnau Disgyblu Dysgwr a Staff. 
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gorfodi'r gyfraith os ofynnol. 
 

13. DEFNYDD O DDELWEDDAU A FIDEO 
Mae'r defnydd o ddelweddau neu ffotograffau yn boblogaidd mewn Addysgu a dysgu a dylai gael 
ei annog lle nad oes to diogelu data, hawlfraint neu hawliau eraill yr unigolyn. Os tynnir lluniau o 
ddysgwyr a/neu staff, recordio sain neu ffilmio ar gyfer gweithgaredd sy'n gysylltiedig â'r coleg, 
yna rhaid cael caniatâd ymlaen llaw. 

 
14. ADDYSG A HYFFORDDIANT 

Mae cyflymder y newid gyda thechnoleg yn golygu bod pryderon E-Ddiogelwch newydd yn cael 
eu darganfod bron bob wythnos. Ni all y coleg ddileu pob risg i staff a dysgwyr, ond bydd yn 
cefnogi staff a dysgwyr i aros yn ddiogel trwy hyfforddiant rheolaidd a mentrau codi 
ymwybyddiaeth. 

 
15. DATBLYGIADAU’R DYFODOL 

Mae technoleg yn dirwedd sy'n newid yn gyflym, ac mae technolegau newydd yn dod i'r amlwg 
yn rheolaidd. Mae Coleg Gwent yn annog unigolion i ymgysylltu â thechnolegau newydd a 
datblygol. Os oes unrhyw un yn ansicr neu'n amau a ddylent fod yn defnyddio technoleg yn eu 
gwaith, siaradwch â’r Cyfarwyddwr TGCh i drafod ei bosibiliadau a chael caniatâd cyn ei 
ddefnyddio. 

 
Rhaid i geisiadau i brynu/profi meddalwedd newydd fynd trwy'r adran TGCh i sicrhau bod 
gwiriadau cydymffurfiaeth seiberddiogelwch a gwiriadau Asesu'r Effaith ar Ddiogelu Data (DPIA) 
wedi'u hystyried. 

 
16. Deallusrwydd Artiffisial (AI) 

Mae yna risg o ragfarn gan allbynnau AI, gan fod yr allbynnau hyn yn dibynnu ar y wybodaeth 
sydd wedi hyfforddi’r AI. Rhaid i ddefnyddwyr fod yn ymwybodol o'r posibilrwydd hwn a cheisio 
lliniaru'r rhagfarnau hyn os cânt eu defnyddio at ddibenion addysgu, dysgu a swyddogaethau  
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sydd wedi digwydd ac yn penderfynu ar y camau gweithredu mwyaf priodol a chymesur. Gellir 
rhoi sancsiynau ar waith; gall asiantaethau allanol fod yn gysylltiedig ac ymdrinnir â'r mater yn 
unol â'r polisi disgyblu. Mae hyn yn unol â Pholisi Defnydd Derbyniol y coleg. Bydd uwch reolwyr 
yn delio â digwyddiadau difrifol, mewn ymgynghoriad ag asiantaethau allanol priodol. 
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DATGANIAD POLISI 
Mae gwybodaeth yn hanfodol i weithrediadau'r Coleg ac mae methu â diogelu gwybodaeth yn 
cynyddu'r risg o golledion ariannol ac enw da. Mae'r Coleg wedi ymrwymo i ddiogelu gwybodaeth, 
yn ei holl ffurfiau, rhag colli cyfrinachedd, cywirdeb ac argaeledd. Bydd y Coleg yn sicrhau'r 
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mynediad rhesymegol ar waith e.e cyfrineiriau, bydd y rhain yn ddarostyngedig i ailosod 
gorfodol mewn cyfnodau penodol. 

 
Rhaid diogelu asedau gwybodaeth Coleg Gwent rhag mynediad heb awdurdod, difrod 
damweiniol neu faleisus, colled a lladrad. Dim ond adnoddau TGCh cymeradwy Coleg Gwent 
fydd yn cael eu gosod ar y rhwydwaith a bydd adnoddau heb awdurdod yn cael eu dileu. 

 
4. GWEITHIO GYDA THRYDYDD PARTI 

Dylai holl ofynion diogelwch gwybodaeth y Coleg gael ei gynnwys mewn cytundebau gyda 
phartneriaid trydydd parti neu gyflenwyr a rhaid monitro cydymffurfiaeth â’r rhain. Rhaid 
cynnal cofnod o bob trydydd parti sy’n cael mynediad at neu’n storio neu’n prosesu gwybodaeth 
y coleg. 

 
5. RHEOLI RISG 

Rhaid i’r Cyfarwyddwr TGCh gynnal asesiadau risg diogelwch gwybodaeth ar holl isadeiledd, 
systemau a phrosesau’r Coleg yn rheolaidd i nodi risgiau allweddol i wybodaeth a phennu’r 
rheolaethau gofynnol i gadw’r risgiau hynny o fewn terfynau derbyniol. 

 
6. 
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DATGANIAD POLISI 
Mae'r Coleg yn casglu a phrosesau symiau mawr o ddata personol er mwyn cyflawni ei dasgau a’i 
rhwymedigaethau. Mae wedi ymrwymo wedi ymrwymo i ddiogelu'r data hwn o'r pwynt casglu hyd 
at y pwynt dinistrio trwy sicrhau bod gweithdrefnau cadarn a mesurau diogelwch yn cael eu rhoi 
ar waith yn y coleg. 

 
PWRPAS A CHWMPAS 
Pwrpas y polisi hwn yw sicrhau bod Coleg Gwent (Y Coleg) yn bodloni ei rwymedigaethau mewn 
perthynas â Rheoliad Cyffredinol y DU ar Ddiogelu Data (GDPR y DU) a Deddf Diogelu Data 2018 
(DPA 2018). Mae'n cynnwys yr holl ddata personol sy’n cael ei gadw a’i brosesu gan Goleg Gwent, 
ei broseswyr, ei gyd-reolwyr, a’i gontractwyr. Mae data personol yn cael ei brosesu mewn perthynas 
ag aelodau corfforaeth Coleg Gwent, gweithwyr, dysgwyr, partneriaid, cyflenwyr, a defnyddwyr 
eraill fel rhan arferol o'i fusnes o ddydd i ddydd. 

 
Mae’n fwriad gan Goleg Gwent i gydymffurfio â thelerau Rheoliad Cyffredinol y DU ar Ddiogelu Data 
a Deddf Diogelu Data 2018. Bydd y Coleg yn sicrhau bod buddiannau ei weithwyr a dysgwyr yn cael 
eu diogelu trwy adolygu ei bolisi yn rheolaidd ac ystyried Codau Ymarfer a chyngor arall a 
gyhoeddwyd gan Swyddfa Comisiynydd Gwybodaeth. Bydd Coleg Gwent hefyd yn ystyried y 
fframwaith cyfreithiol ehangach a gyflwynwyd gan y Ddeddf Rheoli Pwerau Ymchwilio, y Ddeddf 
Hawliau Dynol 1998, Deddf Rhyddid Gwybodaeth 2000, Rheoliadau Preifatrwydd a Chyfathrebu 
Electronig 2003, Deddf Camddefnyddio Cyfrifiaduron 1990 a Deddf Trosedd ac Anhrefn 1998. 

 
Rhaid i Goleg Gwent a’r holl staff neu eraill sy'n prosesu neu ddefnyddio gwybodaeth bersonol 
sicrhau eu bod yn dilyn yr Egwyddorion Diogelu Data bob amser. Er mwyn sicrhau bod hyn yn 
digwydd, mae Coleg Gwent wedi datblygu'r Polisi Diogelu Data hwn a gweithdrefnau rheoli ariannol 
cysylltiedig. 

 
Nid yw'r polisi hwn yn rhan o'r cytundeb cyflogaeth ffurfiol, ond mae'n amod cyflogaeth y bydd 
gweithwyr yn cadw at reolau a pholisïau Coleg Gwent o bryd i’w gilydd. Gall unrhyw fethiannau i 
ddilyn y polisi arwain at achosion disgyblu. 

 
Mae Coleg Gwent gall y Gorfforaeth fod yn atebol am droseddau troseddol dan Reoliad Cyffredinol y 
DU ar Ddiogelu Data a Deddf Diogelu Data 2018. 
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POLISI DIFFINIADAU 
 

Data Personol Gwybodaeth yn ymwneud ag 
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rheolaidd i fynd i'r afael ag unrhyw wendidau posibl. 
 
Ni ddylai data personol sydd wedi’i brosesu ac sy’n caelOS
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10. CYFRIFOLDEBAU 

 
Corff Llywodraethu Yn gyfrifol yn y pen 
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Yr Egwyddorion 
 
Bydd Data Personol: 

�x Wedi'i brosesu'n gyfreithlon, yn deg ac mewn modd tryloyw 
�x Wedi'i gasglu at ddibenion penodol, eglur a chyfreithlon 
�x Yn 


